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Hacking Industrial Control Systems - Angriff am FlieBband
[Compass Beertalk — Jona - 21.03.2013]

Marco Di Filippo Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de
De-10789 Berlin www.csnc.de

. Darf ich mich vorstellen?

SECURITY

Marco Di Filippo
+ Seit 2008 bei Compass, ab 2012 als Managing Director CSDG
+ verheiratet, eine Tochter
+ Werdegang: Von der Elektrotechnik, tiber TK-Security zur [T-Security
+ Kompetenzen
+ Empirische Sicherheitspriifungen
+ ICT- Security
(VolP, PSTN, GSM ....)

Hobbys

+ Meine zwei Frauen
FuBball-Schiedsrichter
Electronic Music
ICT-Security

+ 4+ +
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Nach Feierabend... SS
SECURITY
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. Compass Security

Probieren geht uber
Studieren...
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' Einfiihrung

Compass Security
Deutschland GmbH
Tauentzienstr. 18
De-10789 Berlin

SECURITY

Tel. +49 30 21 00 253-0
Fax +49 30 21 00 253-69
team@csnc.de
www.csnc.de

Automatisierung im Alltag

SECURITY
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Automatisierung im Alltag
SECURITY

Fertigung Prozesse

8 i

Bikinger, ,Raffinerie Schwechat”, CC- teakettle, ,u1”, CC-Lizenz (BY 2.0)
Lizenz (BY 2.0)

Transport

kritische
Infrastruktur

p: AY X 2v=
http://www.youtube. com/wat;\l;z;a:ﬂé Paul-Gerhard Koch,

«Kaprun”Bikinger,

oy oe CC-Lizenz (BY 2.0)
Qualitat
PrOdUktIVItat http://creativecommons.org/licenses/by/2.0/de/deed.de
Alle Bilder stammen aus der kostenlosen Bilddatenbank www.pigs.de
Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbeitsgruppe — Sicherheit der ii
oAy
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. Automatisierung in 2 min. S
SECURITY
— g Bediener

Bussystem (Feldbus)

Aktor

\CoAY
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Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbei icherheit der i




Industrial Network Architecture
SECURITY

SCADA Network

Operator Console

<

Warkstation
SQL Server

Workstation Corporate LAN

Engineering
Workstation

Process LAN

i

Mailervices

i ); Fileservices
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Verstindigung

Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de

De-10789 Berlin www.csnc.de




. Gegenseitiges Verstadndnis
Verantwortlichkeit

Wer ist
verantwortlich
fir die IT-
~_ Sicherheit der
ICAS?
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SECURITY

x

Electrician o. Producer

Automation o. Electro
Engineer

D 2

EDV, Administrator o. IT-Manager

Slide 13

. Gegenseitiges Verstandnis

Peripherie (Office-Network)

SECURITY
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. Gegenseitiges Verstandnis

SECURITY

Peripherie (ICS-Network)
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. Gegenseitiges Verstandnis

SECURITY

Lebenszyklen
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Gegenseitiges Verstandnis

Security vs. Safety

Sind lhre
Anlagen
sicher?

SECURITY

Natiirlich!!!
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Gegenseitiges Verstandnis

Schutzzielpriorisierung

Confidentiality
. Integrity
0 Availability

Availability
Availability
Integrity

Confidentiality

SECURITY
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SECURITY

Angriffsflachen

Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de
De-10789 Berlin www.csnc.de

Industrial Network Architecture

Ansatzpunkte méglicher Angriffe SEEURITY

SCADA Network

saL server

iorate LAN

Active Directory

Fileservices
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. Industrial Network Architecture

SECURITY
The Real World...
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Industrial Network Architecture

SECURITY

The Real World...
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SECURITY

Industrielle IT-Security - Hype
oder Notwendigkeit?

Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de
De-10789 Berlin www.csnc.de
Hype oder Notwendigkeit?
SECURITY

Hallo, darf ich mich kurz vorstellen?
+ Ich wurde im Juni 2010 entdeckt

+ Ich beherrsche die Sabotage von Siemens SCADA-Komponenten
(Simatic S7, WinCC)

+ Mein Ziel ist der Eingriff im Frequenzumrichter (Vacon)
+ Ich nutzte mehrere Zero-Day Exploits und ein Rootkit
+ Fortgepflanzt habe ich mich via USB und Netzwerk
+ Ich habe die Welt kurzzeitig in Angst und Schrecken
versetzt

/

Mein Name ist , Stuxnet”
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Hype oder Notwendigkeit?

SECURITY
=1 ==
WORM_STUXNET.A
©,
RTKT_STUXNET.A
LNK_S'?UXWET.A
Konzept: http://about-
threats: : f 1020101495 :jpeg =+
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Hype oder Notwendigkeit?
SECURITY
ITEM # | DESCRIP; T R
: PT!ON‘ ¥ | unrT PNCE'L LINE TOTAL
Remoto.lmrusiml Solu‘unnw frue (Buros) (Eixos) . -
Finspy — T —t —
FinSpy Software E— —t S E— i ___
FinSpy Proxy License T rSPL . ) |
FinSpy Master license :qs,:l[_ ! 188,249.00 168,549.00
_| Linspy Generation License FSGI
Tinspy Agent License (por client) | sAGL 2| _1zma7on|  eismand
SUDBTOTAL|  280,767.00
Freight 6,350,00
TOTAL |__ 287,137.00

© Compass Security Deutschland GmbH
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Hype oder Notwendigkeit?

Die Nachkommen!

+ 2012 durch Kaspersky Labs entdeckt
+ Seit spatestens Marz 2010 aktiv

SECURITY

+ Infizierung tber die Windows Update-Funktion

+ Nutzt gefalschtes Code-Signing-Zertifikat
+ Selbstzerstérung bei Entdeckung

+ Ahnlichkeit zu Stuxnet und Duqu
+ Ressourcentrachtig

la
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Hype oder Notwendigkeit?

Bundesamt
fir Sicherheit in der

Informationstechnik asAnalysen zur Cypesichemelt.

SECURITY

Top 10 Bedrohungen
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Hype oder Notwendigkeit?
SECURITY

EU Cybersecurity Strategie

+ Jedes Mitgliedsland muss eine nationale NIS (Network and Information
Security)-Behérde einrichten, bei der Sicherheitsvorfélle zentral
gemeldet werde.

+ Diese Behorden sollen auch als ICS-CERT fungieren.

+ Kernbereiche (Energie, Transport, Banking, Finanz Transfer, Netz-
Anbieter, Offentliche Einrichtungen) mussen Uber ein geeignetes
Risikomanagement die Bedrohungen aufzeigen und analysieren, sowie
die identifizierten Informationen an die nationale NIS-Behérde
weiterleiten.

+ Diese nationalen Behérden sind erforderlich, um ein EU-weites
Netzwerk zu bilden, welches mit der ENISA (European Network and
Information Security Agency) zusammen an der Verbesserung der
EU-weiten Cybersicherheit arbeitet.

* k ¥,
* *
» enisa
European Network
* + and Information

J *  SecunityAgency

1/ Idiqital

Gesetzestext und weitere Infos : http://ec.europa. igi gend: ity
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Hype oder Notwendigkeit?
SECURITY

Control Systems Security Program (CSSP)

ial Control Sy Cyber Team

The Industial Control Systems Cyber Emergency Response Team (ICS-CERT) provides a control system secuity
focus in collaboration with US-CERT to

« respond to and analyze control systems related incidents, BIOREC T

« conduct vulnerability and malware analysis, + ICS-CERT Monthly Moritor
Newsiettors
+ provide onsite support for incident response and forensic analysis,
« Conirol Systems Advisories and

« provide situational awareness in the form of actionable inteligence, Reports
« coordinate the responsible disclosure of vulnerabilities/mitigations, + Other Resources
and + Reporting

« Notable Critcal Infrastructure Nows
Feod

« share and coordinate vulnerability information and threat analysis
through information products and alerts.

The ICS-CERT serves as a key component of the Strategy for Securing
Control Systems, which outlines a long-term, common vision where effective risk management of control systems
security can be realized through successful coordination efforts.

Leam more
ICS-CERT Monthly Monitor Newsletters
« ICS-CERT Newsletter, the *ICS-CERT Monthly Monitor," September 2012

« ICSCERT Newsletter, the 'ICS-CERT Monthly Monitor," August 2012

« ICS-CERT Newsletter, the "ICS-CERT Mornthly Monitor," June-July 2012
Monthly Monitor Archive

Control Systems Advisories and Reports .
FEART 7
Most Downloaded ) —t \
1CS-CERT Advisory "ICS-CERT Incident Summary Report” ‘ o\
S

This Report summarizes ICS-CERT inoident response activities from 2009 - 2011. (June 28, 2012) u

1CS-CERT ALERT *ICS-ALERT-12-046-01 - Increasing Threat to Industrial Control Systems" K

This ALERT informs critical infrastructure and key resource (CIKR) asset owners and operators of recent and

‘ongoing activity concerning increased risk to CIKR assets, particularly Intemet accessible control systems.

(February 15, 2012) [MDUSTRIAL CONTROL SYSTEMS
CYEER EMERGENCY RESPOMSE TEAM
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Hype oder Notwendigkeit?

ProductCERT Security Advisories

Siemens ProductCERT publiziert Security Advisories zu Siemens
Produkten und -Lisungen.

2012

= > SSA-938777 (Last Update 2012-10-08): Possible Remote Code Execution in
SiPass Integrated
= > $SA-279823 (Last Update 2012-10-08): Cross-Site Scripting Vulnerability
in the SIMATIC $7-1200 Web Application
$SA-240718 (Last Update 2012-09-13) Insecure storage of HTTPS CA certificate in
$7-1200 V2.x
$SA-864051 (Last Update 2012-09-10) Multiple Vulnerabilties in WinCC 7.0 SP3
$SA-622607 (Last Update 2012-08-31) RuggedCom Private Key Vulnerabilties for
HTTPS/SSL and SSH
$SA-312568 (Last Update 2012-08-10): Security Vulnerabilty in COMOS
SSA-617264 (Last Update 2012-07-30): Security Vulnerabilty in
SIMATIC S7-400 V5 PN CPUS
SSA-589272 (Last Update 2012-07-30): Security Vulnerabilty in
SIMATIC S7-400 V6 PN CPUS
= > SSA-283911 (Last Update 2012-07-30): Security Vulnerabiliy in Synco
0ZW Devices
= > SSA-110665 (Last Update 2012-07-23): Security Vulnerabilty in
SIMATIC STEP7
$SA-027884 (Last Update 2012-07-23): Security Vulnerabilty in
SIMATIC WinCC
SSA-826381 (Last Update 2012-06-14): Multiple Security Vulnerabilties
in RuggedGom ROS-based Devices
$SA-223158 (Last Update 2012-06-05): Multiple Security Vulnerabilties
in WinGG 7.0 SP3
SSA-268149 (Last Update 2012-04-05): Multiple Security Vulnerabilties in Siemens
Scalance S
SSA-130874 (Last Update 2012-04-05): Multiple Security Vulnerabilties in Siemens
Scalance X Switches
$5A-345442 (Last update 2012-01-26): Multiple Vulnerabities in WinGG flexible and
WInGG V11 (TIA Portal)

v

Y

v v

v

v

v

v

v

v

v

SECURITY

= > SSA-850510 (Last update 2012-01-19): Siemens Tecnomatix FactoryLink
SIEMENS
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Hype oder Notwendigkeit?
SECURITY

Sicherheitsliicke in CODESYS V2.3 Laufzeitsystem

Kempten, Oktober 2012: Umgehung des Passwortschutzes fiir Zugriff auf CODESYS-Steuerungen
méglich

In zahlreichen Intemnetportalen wird derzeit auf eine Sicherheitsllicke im CODESYS V2.3 Laufzeitsystem hingewiesen:
Eine passwortgeschitzte und offentlich zugreifbare CODESYS Steuerung ist trotz Passwortschutz noch ansprechbar.
So konnen, wie bei einer SPS chne Passwort, mit Hilfe eines extemen Tools weiterhin etwa Kommandos mit der Shell
der Steuerung ausgefiihrt oder Applikationen geladen werden.

Natiirlich nehmen wir diese Problematik sehr emst. Im Download-Bereich des Kundenportals finden direkte OEM-
Kunden eine entsprechende Fix-Versicn, die den aufgedeckten Fehler behebt.

Generell stellen wir in CODESYS keine Bordmittel zur Verfligung, die eine Steuerung ver einem emsthaften Angriff aus
dem Internet schiitzen sollen. Sollten wir dieses mit der vorhandenen Passwort-Funktion suggeriert haben, war das
nicht beabsichtigt. Fir die vollstandige Absicherung eines SPS-Laufzeitsystems auf einer im Intemet verfligbaren
Steuerung ist der Einsatz von géngigen Sicherheitsmechanismen (Firewall, VPN-Zugang) zwingend erforderlich.

vy Zuriick

&

Smart

Software

Solutions
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24h Honeypot-Test

SECURITY

$7-300 CPU CP-342-5 — up to 6 moduels

31 devices module

LLLI
I

L L1
lights O OO

motors
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24 h Honeypot-Test

SECURITY

Ergebnisse

+ 24 Angriffsversuche auf Anwendungsebene (XXS, API etc.)
+ 13 nicht autorisierte Zugriffe auf Feldbusebene
+ 4 direkte Eingriffe in den Steuerungsprozess

0 u E 1.1
1 = B 0.2
2 S5ET M 100.7

3 = B 0.4

© Compass Security Deutschland GmbH www.csnc.de Slide 34




Situation und Entwicklung

Compass Security
Deutschland GmbH
Tauentzienstr. 18
De-10789 Berlin

SECURITY

Tel. +49 30 21 00 253-0
Fax +49 30 21 00 253-69
team@csnc.de
www.csnc.de

. Situation und Entwicklung

Urspriingliche Anforderungen
+ Autarke Netzfragmente

spezifische Protokolle

+ Kopplung an tberlagerte Systeme
erfolgte in der Regel direkt

+ Lokal begrenzte Stérungen und
Bedrohungen

+ Fernwartung ausschlieBlich per
Modem bei geringer Bandbreite

+ Komplexe proprietére u. technologie- = L

SECURITY

Netz A

© Compass Security Deutschland GmbH www.csnc.de
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. Situation und Entwicklung

SECURITY

Aktuelle Anforderungen
+ Echtzeitfahigkeit
+ Einheitliche
Kommunikationsinfrastrukturen
+ Standardprotokolle (TCP/IP, Web,
Dateifreigaben)

+ Durchgangige Kommunikation von
der Managementebene bis in die
Feldebene

+ Verknupfung von ERP, MES &
Automation Systems

+ Zentrale/s Steuerung und Reporting

+ Onlineuberwachung und ) e
breitbandige Fernwartung N owewa

© Compass Security Deutschland GmbH www.csnc.de Slide 37

SECURITY

“ LiveDemo [Attack Industrial Control

Systems]
s

Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de

De-10789 Berlin www.csnc.de




Simulationsaufbau

SECURITY
$7-300 CPU CP-342-5 — up to 6 moduels
H r _* LI ]
=)
v b
31 devices module
motors
+
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. Gute Griinde fiir Industrial Security
SECURITY

Weltweit 6ffentlich zugéngliche Systeme

[re—— v s e

e —crera e e

e _ EERD I o IR e

R _ =D I e I

e e e e

e Ao e I agaraseoeSer
sengCT T e e I o e Serv
—c e —cen —crenn [ [o—
_— e G xena e
IS oAy S Server . e I - EnvecdecvibeSever © [EETACKeia

Systeme mit tre
bekannten Sch :

wachstellen

Quelle: Eireann P. Leverett - Q itati ing and Visualising ial System Attack Surfaces
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Gute Griinde fiir Industrial Security
SECURITY

Offentlich zugangliche Systeme Google

Couogle

Suche
Such
| v Visuplgation - Willkomman it won Eck
ko homel s, o/ o watvis, hitm - Im Cache
Bider
W
| o
Bider
Maps . I = REKAILNW I
Encpring o 2, Com ey bl A ark =3 - I Cachn
Videos  \air 25 Aug 3012 _ wabvisu him. wabrvis him ik “watwiau him® [Daomark), 01-Bap. APLCT
waaktvata i AP LC it jor 2 malchad. - Connest this slomge ...
News
Wt CoDaSys Wit\isalization
SPOPPI  atan aut Duutsch 51153 77 Z2nichwabviau.him - I Cacha
Eadan aus
Mehr " Doupmchin —
b Xt o 152 168,134 222l chwabvieu i - Im Cache
o dory Wiofr Oplomen  miske ke page T 134 100 183,124 Z22/plcweieits N elh Lopice, i, ainge. and
commants
Sundor )
CoDeadys WebVisualizalion
... BT 63 206 46 ok maltvel e bt - WM Cache
Wb Nisupization -
) 16150 56 50121 weent. v - Cacne
Soflon CoDeSys WetVisusizalion
Deuls 8163188 100 e wabvisu. him - Im Cazha
Wablisy - WAGE Efemat Baned
181 218, M2 pic fwnbreies b - Im Cacha.
BE.27. 192 Z00FLC wabvisu. him - Im Cazha
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Gute Griinde fiir Industrial Security
SECURITY

Offentlich zugangliche Systeme i)

82.55.34.62

Talecom lali

Inline controller with Ethernet interface for coupling to other controllers or systems, with programming in ace. TEC 61131-3

K0 cita D Castelo

host62-34-dynamic.55-82-
r.retail.tolscomital

91.80.10.127
Vodafone Omnitel N.V. Inline controller with GSM/GPRS interface for coupling to other systems, with programming in ace. with [EC 61131-3

31.61.112.227
PTK CENTERTEL mobile data services Inline contraller with Ethernet interface for coupling to other controllers or systems, with programming in ace. IEC 61131-3

85.44.179.2
Lea Grifies Srl . Inline cantroller with Ethernet interface for coupling to other contrallers o systems, with programming in ace. IEC 61131-3

host2-170-static.44-85-
b.business.talscomitalia.it

188.171.255.249

ociedad Promotora de

S lae Inline contrller with GSMIGPRS interface for coupling to ather systems, with programming in ace. with [EC 61131-3
=

31.61.112.193

PTK CENTERTEL mobile data services Inline controller with Ethernet interface for coupling to other controllers or systems, with programming in ace. IEC 61131-3
-

92.48.157.247

Proximus Mobils Intarnat Inline contraller with GSMIGPRS interface for coupling to other systems, with programming in ace. with [EC 61131-3

[ |
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Gute Griinde fiir Industrial Security GM%%

Offentlich zugangliche Systeme

Terminal — bash — 132x4

TS S RN A0 S Rl

Gute Griinde fiir Industrial Security GM%%

Beispiele

SIEMENS

-

elmholz’

compatible with you

5

| NETLink PRO Compact
||
| ] s "
% ystem running: 16:35:52.990
[ Status]
;:{Z [ Basic Configuration]
% [ Security]

[Observe Variables]
Systemne Helmholz GmbH

|




. Gute Griinde fiir Industrial Security ; S
SECURITY

Aber wie?
Netzwerk
+ Segmentierung des Produktionsnetzes -
+ Fernwartungskonzept

—
- g
+ Perimeter Security Gateway (Firewalls, IDS/IPS)
+ Security Information and Event Management (SIEM) . ![
Schnittstelle

+ Geréte- und Daten-Management (Device Control)

System

+ Systemsicherheit durch Hartung durch Whitelisting-Technologie (nicht
scan-basierende Technologie)

+ API Aufrufe von Prozessen, die sich nicht auf der Whitelist
befinden werden unterbunden

+ Schutz vor Buffer Overflows

© Compass Security Deutschland GmbH www.csnc.de Slide 46

SECURITY

“ The Real World Needs Real Solutions

Today
.

Compass Security Tel. +49 30 21 00 253-0
Deutschland GmbH Fax +49 30 21 00 253-69
Tauentzienstr. 18 team@csnc.de

De-10789 Berlin www.csnc.de




Gute Griinde fiir Industrial Security GM%%

klassische AntiVirus Anwendung Application Whitelisting

bekannte
Anwendungen
(WinCC, etc...)

bekannte
Bedrohungen (Viren,
Wiirmer, Trojaner)

|

Wissen ist Macht... e‘m&%

+Wir wollen niemanden zur einer Straftat

anstiften! '

+Alle gezeigten Informationen dienen
ausschlieBlich dazu sie zu sensibilisieren!
Denn nur wer um die Gefahren weiss, "
kann sich davor schitzen. -

+Wenn sie Fragen im Bereich IT-Sicherheit X
haben, sprechen sie uns an. -




Offene Diskussion S
SECURITY
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Vielen Dank! S
SECURITY

Vielen Dank fur lhre
Aufmerksamkeit!
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. Kontakt

Compass Security Deutschland GmbH

SECURITY

Tauentzienstr. 18
10789 Berlin
Germany

team@csnc.de | www.csnc.de | +49 30 21 00 253-0

Secure File Exchange: www.filebox-
solution.com

2GG 057 A B R B 352 h7EDG 5 RCS GG 798 DAG &1L

Slideconcept: Marco Di Filippo
Review: Laura-Louise Di Filippe
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