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Wie prüft man die Sicherheit cloudbasierter Infrastrukturen?

17. März 2022 – Jan-Tilo Kirchhoff, Compass Security Deutschland GmbH

Wenn es Schwachstellen regnet
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Jan-Tilo Kirchhoff
▪ Geschäftsführer Compass Security Deutschland GmbH

▪ verheiratet, zwei erwachsene Kinder

▪ Werdegang: Von der TK-Security zur IT-Security

▪ Kompetenzen

▪ Netzwerk Sicherheitsprüfungen

▪ ICT- Security (VoIP, PSTN, GSM …)

▪ IT-Forensik

Hobbys
▪ Meine Familie

▪ Musik (Trompete und Chor)

▪ Electronic Jazz, Jazz Funk

▪ Laufsport

▪ ICT-Security

Darf ich mich vorstellen?

https://eu.badgr.com/public/assertions/Mi1qWEHrQsKPF7o0jFvn8w
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Compass Crew
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Penetration Tests

▪ Als Angreifer untersuchen wir Geräte, Netze, Dienste und Anwendungen auf Schwachstellen. Mittels 

Social Engineering und Red Teaming testen wir das Verhalten der gesamten Organisation.

Digital Forensics

▪ Unsere Forensik-Experten helfen bei der Koordination von Vorfällen und Sofortmassnahmen sowie bei 

der gerichtsfesten Bearbeitung von Daten. Zudem bieten wir eine unkomplizierte und schnelle 

Ursachenforschung.

Security Reviews

▪ Erfahrene IT Analysten unterstützen Sie mit Zweitmeinungen zu Security-Konzepten und prüfen nach 

Wunsch den Aufbau, die Konfiguration und den Quellcode Ihrer Lösung.

Security Trainings

▪ Profitieren auch Sie vom Wissen unserer Analysten zu Penetration Testing, Netzwerkanalyse, sichere 

Apps und Anwendungen, Digitale Forensik und trainieren Sie in einem eigens dafür erstellten Labor.

seit 1999

Was macht Compass?
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Wir sind “nette” Hacker

Bild von Free-Photos auf Pixabay

https://pixabay.com/photos/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
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Klassischer Penetrationstest

https://commons.wikimedia.org/wiki/File:Deal_Castle_Aerial_View.jpg
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▪ Scope – Was soll geprüft werden?

▪ Information Gathering – Welche Informationen stehen dem Angreifer zur Verfügung?

▪ Service and Vulnerability Discovery – Welche (angreifbaren) Ziele gibt es?

▪Manual Hacking & Exploitation

▪ Initial Access – Welche Angriffsvektoren führen zum Ziel?

▪ Persistance – Wie kann ein späterer Zugriff sichergestellt werden?

▪ Privilege Escalation – Ausweitung der Zugriffsrechte

▪ Lateral Movement – Ausweitung des Zugriffs auf weitere Systeme

▪ Exfiltration – Welche Daten kann der Angreifer finden, wie kann er diese entwenden?

▪Reporting – Aufbereitung der Ergebnisse als Grundlage für Verbesserungsmaßnahmen

▪Debriefing – Abschlussbesprechung mit dem Kunden (und den Verteidigern)

Ablauf

Penetrationstest
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▪ Public vs. private

▪ IaaS – Infrastructure as a Services

▪ PaaS – Platform as a Service

▪ SaaS- Software as a Service

▪Container Services

▪ Serverless

Was heißt eigentlich Cloud?

Quelle: https://pizza.de/pizza-wiki/pizza-napoli.html
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Microsoft Azure

Quelle: https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility

https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
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AWS

Quelle: https://aws.amazon.com/de/compliance/shared-responsibility-model/

https://aws.amazon.com/de/compliance/shared-responsibility-model/
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Google

Quelle: https://www.alertlogic.com/solutions/platform/google-cloud-security/

https://www.alertlogic.com/solutions/platform/google-cloud-security/
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▪Datenschutz

▪Nutzungsbedingungen

▪ Strafrecht

Relevante Links:

https://aws.amazon.com/de/security/penetration-testing/

https://www.microsoft.com/de-de/msrc/pentest-rules-of-engagement

https://cloud.google.com/security/overview?hl=de

Einwilligung des Cloud Service Providers

Rechtlicher Rahmen des Penetrationstests

https://aws.amazon.com/de/security/penetration-testing/
https://www.microsoft.com/de-de/msrc/pentest-rules-of-engagement
https://cloud.google.com/security/overview?hl=de
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“In 15 months, 80% of all IT budgets 

will be committed to cloud apps and 

solutions” – Forbes, April 2017

▪Weiteres Wachstum

▪ Container / Microservices

▪ Orchestration 

▪ DevOps

Cloud Computing & Microservice Architectures

Wo sind hier die Grenzen?

Quelle: https://www.datadoghq.com/docker-adoption/

Quelle: https://de.statista.com/statistik/daten/studie/284706/umfrage/prognose-zum-umsatz-mit-cloud-computing-weltweit-nach-segment/

Umsatz mit Cloud Computing weltweit von 2010 bis 2020 und Prognose bis 2022 nach Segment
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https://www.flickr.com/photos/psd/13109673843

https://www.flickr.com/photos/psd/13109673843
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Was ist mit der Entwicklungs und Management Infrastruktur

Quis custodes custodiae?

http://maximelanciauxbi.blogspot.de/2017/04/devops-tools.html
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Bekannte Vorfälle aus der Vergangenheit
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Und von heute



compass-security.com 18Chat: https://bit.ly/3i8ZBKl

AzureDemo101
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GIT Issues

https://www.internetwache.org/wie-ungeschutzte-git-repositorys-die-sicherheit-
ihrer-webseite-gefahrden-eine-analyse-der-alexa-1m-28-07-2015/

https://www.internetwache.org/wie-ungeschutzte-git-repositorys-die-sicherheit-ihrer-webseite-gefahrden-eine-analyse-der-alexa-1m-28-07-2015/
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flaws.cloud
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MITRE ATT&CK

Quelle: https://attack.mitre.org/matrices/enterprise/cloud/

Quellen für gültige Zugangsdaten:

• Offener Storage Container

• Client Source Code

• Code Repositories

• VM Image Dateien

• Entwickler Tools und PCs

• Exposed Metadata Service

https://attack.mitre.org/matrices/enterprise/cloud/
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$ curl http://169.254.169.254/latest/meta-data/iam/security-credentials/ExampleRole

{

"Code" : "Success",

"LastUpdated" : "2018-01-25T23:15:40Z",

"Type" : "AWS-HMAC",

"AccessKeyId" : "AKJBD787KHV7JHV7JGC9",

"SecretAccessKey" : "oqfqoufbqow/qwobOUBuIViyciycIY7ivy7gcUCj",

"Token" : "FQoDYXdzEID//[CUT BY COMPASS]yUEn5aZeT4o88mp0wU=",

"Expiration" : "2018-01-26T05:40:31Z"

}

→ SSRF

Metadata Service
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AzureDemo102
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▪Management Console (Web)

▪ Trusted Advisor (AWS)

▪ Azure Advisor

▪CLI

▪ aws cli

▪ az cli

▪ Audit Tools

▪ ScoutSuite

▪ Prowler

▪ …

Security Checks
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▪Docker

▪ is a container manager

▪ allows software to be executed in Containers

▪ is lighter and faster than VMs

▪ allows resource isolation from the kernel

▪Containers

▪ separate running processes from the host

▪ use the host's kernel

▪ have their own environment

▪ can be used to deploy applications

▪ contains all dependencies that the target application needs

What is Docker? What is a Container?
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Vertrauensstellung ausnutzen

Wo geht‘s weiter?

Dirty COW (CVE-2016-5195)

Dirty Pipe (CVE-2022-0847)

Lateral Movement Rechte Eskalation

Webservice

Browser

??


https://upload.wikimedia.org/wikipedia/commons/thumb/1/1b/DirtyCow.svg/895px-DirtyCow.svg.png
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https://cloud.google.com/functions?hl=ca

https://aws.amazon.com/de/lambda/

https://docs.microsoft.com/en-us/samples/azure-

samples/serverless-microservices-reference-

architecture/serverless-microservices-reference-

architecture/

Serverless

https://cloud.google.com/functions?hl=ca
https://aws.amazon.com/de/lambda/
https://docs.microsoft.com/en-us/samples/azure-samples/serverless-microservices-reference-architecture/serverless-microservices-reference-architecture/
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▪ Subdomain Takeover

▪ Verwaiste DNS Einträge zeigen auf IP Adressen in der Cloud

▪ z.B. SuperSommerSchlussverkaufsLotterie.IhreFirma.de 

▪ Angreifer hosten ihren eigenen Dienst in der Cloud unter einem gültigen DNS Eintrag

▪ Prüfen Sie regelmäßig ihren DNS Server, am besten über automatisierte Prozesse

▪ Auto Scaling

▪ Gut für die Verfügbarkeit, u.U. schlecht für das Konto

▪ DoS Angriffe führen nicht zum Ausfall des Service, sondern zu Bereitstellung von Resourcen

▪ Richten Sie Monitoring und Budgets ein

Tatsächlich sind es zwei Punkte

One more thing …
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▪ Führen Sie eine Risikobewertung der Ergebnisse durch

▪ In der Regel hat der Pentester keine Kenntnisse über die wirtschaftliche Relevanz der gefundenen

Schwachstellen

▪ Im besten Falle kann ein technisches Risiko ermittelt werden

▪ Priorisieren Sie die Punkte anhand der Risikobewertung

▪ Beheben Sie die wesentlichen Schwachstellen (oder verhindern sie deren Ausnutzung)

▪Überprüfen Sie die Gegenmaßnahmen

▪ Integration in automatisierte Tests?

▪ Ggf. erneute Prüfung durch den Pentester

Risikobewertung, Priorisierung, Behebung, Retest

Der Pentest ist vorbei, was nun?
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▪ Penetrationstest ≠ Penetrationstest

▪Gute Vorbereitung ist notwendig

▪ Wo sind meine Kronjuwelen?

▪ Was gehört alles zu meiner Infrastrukur?

▪ Wie schätze ich die Bedrohungslage ein?

▪ Wen muss ich informieren?

▪ Von wem benötige ich eine Einwilligung und wie lange dauert es diese zu bekommen?

▪ Habe ich alle mir bekannten Sicherheitsmaßnahmen getroffen?

▪ Welche davon kann ich selbst mit Bordmitteln und frei verfügbaren Werkzeugen prüfen?

▪Wann führe ich Penetrationstests durch?

▪ Automatisierung ist hilfreich, birgt aber auch neue Risiken

▪ Ergebnisse müssen genutzt werden

▪ Wie integriere ich die Ergebnisse mit meinen Entwicklungs- und Betriebsprozessen?

Was ist für die Planung eines Cloud Penetrationstests wichtig

Zusammenfassung
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Zeit für Ihre Fragen
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Compass Security Portfolio

Security

Reviews

Penetrationstest

Training

Hacking-Lab

CTF

Filebox

Solution

Incident

Response
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Compass Security Deutschland GmbH
Tauentzienstraße 18
10789 Berlin

team.csde@compass-security.com


