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Wenn es Schwachstellen regnet

Wie pruft man die Sicherheit cloudbasierter Infrastrukturen?

17. Marz 2022 — Jan-Tilo Kirchhoff, Compass Security Deutschland GmbH
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Was macht Compass?
seit 1999
Penetration Tests

Als Angreifer untersuchen wir Gerate, Netze, Dienste und Anwendungen auf Schwachstellen. Mittels
Social Engineering und Red Teaming testen wir das Verhalten der gesamten Organisation.

Digital Forensics

. Unsere Forensik-Experten helfen bei der Koordination von Vorféallen und Sofortmassnahmen sowie bei
%87 der gerichtsfesten Bearbeitung von Daten. Zudem bieten wir eine unkomplizierte und schnelle
Ursachenforschung.

Security Reviews

Erfahrene IT Analysten unterstiitzen Sie mit Zweitmeinungen zu Security-Konzepten und prifen nach
Wunsch den Aufbau, die Konfiguration und den Quellcode lhrer Losung.

Security Trainings

@ Profitieren auch Sie vom Wissen unserer Analysten zu Penetration Testing, Netzwerkanalyse, sichere
= Apps und Anwendungen, Digitale Forensik und trainieren Sie in einem eigens dafr erstellten Labor.

compass-security.com Chat: https://bit.ly/3i8ZBKI



iF
Wir sind “nette” Hacker
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Penetrationstest
Ablauf

= Scope — Was soll gepruft werden?
» Information Gathering — Welche Informationen stehen dem Angreifer zur Verfligung?
» Service and Vulnerability Discovery — Welche (angreifbaren) Ziele gibt es?

» Manual Hacking & Exploitation
= |nitial Access — Welche Angriffsvektoren fihren zum Ziel?
» Persistance — Wie kann ein spaterer Zugriff sichergestellt werden?
» Privilege Escalation — Ausweitung der Zugriffsrechte
= Lateral Movement — Ausweitung des Zugriffs auf weitere Systeme
= Exfiltration — Welche Daten kann der Angreifer finden, wie kann er diese entwenden?

» Reporting — Aufbereitung der Ergebnisse als Grundlage fir Verbesserungsmalinahmen
» Debriefing — Abschlussbesprechung mit dem Kunden (und den Verteidigern)
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Was heildt eigentlich Cloud?

» Public vs. private

= |aaS — Infrastructure as a Services
» PaaS — Platform as a Service

= SaaS- Software as a Service

= Container Services

= Serverless

Quelle: https://pizza.de/pizza-wiki/pizza-napoli.html
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Microsoft Azure

Shared responsibility model

On-
Responsibility SaaS PaaS laaS prem

Information and data . . . .

Devices (Mobile and PCs)

RESPONSIBILITY ALWAYS RETAINED BY CUSTOMER

Accounts and identities

Identity and directory infrastructure
Applications
RESPONSIBILITY VARIES BY SERVICE TYPE
Network controls
Operating system
Physical hosts

RESPONSIBILITY TRANSFERS TO CLOUD PROVIDER

Physical network

Physical datacenter

Microsoft . Customer

Quelle: https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
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AWS

CUSTOMER DATA

CUSTO MER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
S e OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY drb e PROTECTION (ENCRYPTION,

AUTHENTICATION (FILE SYSTER AND/ OR DISTAS INTEGRITY, IDENTITY)

Quelle: https://aws.amazon.com/de/compliance/shared-responsibility-model/
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Google

Web Application Firewall

¢ Secure Coding and Best Practices e Configuration Management

Vulnerability Scanning

¢ Software and Virtual Patching * Access Management
Application level attack monitoring

~
Hypervisor Management
S) - : L'tj Security Monitoring * Access Management
ystem Image Library
S 3{ Ir_ A‘V‘ Log Analysis ¢ Configuration Hardening
Root Access for Customers Vulnerability Scanning o P Maienement
VIRTUAL MACHINES Managed Patching (PaaS, not laaS) ¥
.
= i etwork Seamentation
= Logieal Diaton Sogeravor Network Threat Detection ¢ TLS/SSL Encryption
-0~ Perimeter Security Services 3 :
ST ST RSN AODICS Security Monitoring e Network Security Configuration
NETWORKING External DDOS, spoefing, and scanning monitored
v
FOUNDATION . .
SERVICES COMPUTE STORAGE DATABASE NETWORK

GOOGLE CLOUD RESPONSIBILITIES [ CUSTOMER RESPONSIBILITIES J ALERT LOGIC

Quelle: https://www.alertlogic.com/solutions/platform/google-cloud-security/
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Rechtlicher Rahmen des Penetrationstests

Einwilligung des Cloud Service Providers

= Datenschutz
» Nutzungsbedingungen
= Strafrecht

Relevante Links:
https://aws.amazon.com/de/security/penetration-testing/

https://www.microsoft.com/de-de/msrc/pentest-rules-of-engagement

https://cloud.gooqgle.com/security/overview?hl=de
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Wo sind hier die Grenzen?

Cloud Computing & Microservice Architectures

Umsatz mit Cloud Computing weltweit von 2010 bis 2020 und Prognose bis 2022 nach Segment
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Quelle: https://www.datadoghg.com/docker-adoption/
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Quis custodes custodiae?

Was ist mit der Entwicklungs und Management Infrastruktur
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Bekannte Vorfalle aus der Vergangenheit

Miinchen 21° Shop Jobs Immobilien Anzeigen

Siiddeutsche Zeitung

Login Abo
SZ.de Zeitung Magazin
GP Coronavirus Politik Wirtschaft Meinung Panorama Sport Minchen Bayern Kultur Gesellschaft Wissen Reise Auto mehr... Q
Home > Digital > IT-Sicherheit > Datendiebstahl bei Capital One: Der Kick beim Hacken 5G - Die Zukunft

30.Juli2019,17:43 Uhr Datendiebstahl bei Capital One

Die Hackerin, die zu viel prahlte

\

..
|

é} ifalOne e

Eine 33-jahrige Hackerin wurde verhaftet, weil sie Bank-Daten von 100 Millionen US-Biirgern gestohlen haben
soll. (Foto: AFP)
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Datenleck: Infos von 250 Millionen Microsoft-
Support-Kunden waren gefahrdet
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(% WhatsApp

© Pocket

e Julius Beineke

<A E-Mail
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Beichte nach Leckreparatur: Bei Microsoft lagen Unmengen Support-Kundendaten offen im Netz. (Foto: VDB N
Adobe

Photos / Shutterstock) o

23.01.2020, 15:31 Uhr
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Und von heute
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The Daily Swig

Cybersecurity news and views

Regions v Hacking News v Data Breaches v Cyber-attacks v Vulnerabilities v Bug Bounties v More v

=4
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Insecure Amazon S3 bucket exposed
personal data on 500,000 Ghanaian
graduates

John Leyden

Cloud storage misconfiguration left sensitive data openly accessible

i onl | "
functl .ret¥
.Ad‘”c-mm ¢ Sez‘ﬂ_‘ﬁ

UPDATED Authorities in Ghana are investigating an apparent data breach that may have exposed the personal
information of hundreds of thousands of citizens of the west African country.

@ Security Boulevard

Home v Security Bloggers Network v Events v Chat v Library Related Sites v MediaKit AboutUs

ANALYTICS APPSEC CISO CLOUD DEVOPS GRC IDENTITY INCIDENTRESPONSE I0T/ICS  THREATS/BREACHES MORE v

y » Azure Blob Data Breach Reveals Student Information

Eric Kedrosky on February 8, 2022

An Azure Blob Data Breach

Just a few days ago, the British Council experienced a high-magnitude Microsoft Azure blob d

) breach compromising
hundreds of thousands of student files. These files contained personal student information like names, emails,
enrolment details, as well as their login credentials, and were ultimately exposed publicly online. The culprit, an
unsecured blob repository.
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Far ein sichereres Internet

Start | Idee | Team | Securitycheck | FAQ | Projekte | Archiv | Kontakt

Wie ungeschiitzte .git Repositorys die Sicherheit |hrer
Webseite gefdhrden - Eine Analyse der Alexa 1M

Sebastian hat vor einigen Monaten an einem CTF (capture the flag) teilgenommen. Eine Aufgabe
mit der er dabei konfrontiert wurde, war das Wiederherstellen eines .git Repository’s auf einem
Webserver, welcher Directory-Listing eingeschaltet hatte. Mit der Auflistung der
Verzeichnisinhalte ist das Auslesen vergleichsweise einfach, aber geht es auch ohne? Schlieglich
kann man damit eine Menge Schindluder treiben, etwa fremde .git Repository auslesen und

somit Zugriff auf den Quellcode einer Webseite und ggf. Passworter erhalten.

Also beschaftigten wir uns etwas mehr mit der Materie, schrieben einige kleine Tools und haben ein
paar Beobachtungen angestellt, die wir gern weitergeben méchten. Das Ergebnis war zwar nicht so

dramatisch, wie beflirchtet, aber dennoch tiberraschend.
TL; DR

Einige Webseiten hosten ihre Versionierungs Repositorys (wie zum Beispiel .git/ ) &ffentlich. Das
ermoglicht Angreifern das Herunterladen und Wiederherstellen der Repositorys, um Zugriff auf
den Quellcode einer Applikation zu erhalten. Bitte priifen Sie die Konfiguration lhres Webservers,

um sicherzustellen, dass der Zugriff von auBen auf diese Dateien nicht méglich ist.
Was ist ein Versionierungstool?

Vor einigen Jahrzehnten standen Entwickler vor dem Problem gemeinsam aus der Ferne
Programme zu entwickeln. Um diesem Problem Abhilfe zu schaffen, wurden Versionierungstools
entwickelt. Die primare Aufgabe dieser Tools ist es verteilte Arbeit an einem zentralen Quellcode
zu erméglichen. Das wird unteranderem dariiber erreicht indem samtliche Codeanderungen (meist
“Commit” genannt) protokolliert werden. Ein sehr bekanntes Tool zur Versionierung hei@t git und
wurde damals von Linus Torvalds ins Leben gerufen. Auch im Web ist git mittlerweile stark

vertreten, Webseiten wie github.com bieten das kostenlose Hostin dieser Repositorys an.
Wir haben uns wahrend der Arbeit an diesem Artikel primar auf “git fokusiert:

o Git

Es gibt allerdings noch eine Vielzahl anderer Versionierungstools, die ebenfalls das hier

beschriebene Verhalten aufweisen kénnen:

Chat: https://bit.ly/3i8ZBKI
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Letzte Beitrage
Jahresriickblick 2018

Analyse der .DS_Store-Datei inden Alexa Top 1
Millionen

Jahresrtickblick auf 2017 / Ausblick 2018

Certificate Transparency als Quelle fiir
Subdomains

Update zu 2017 - Und wir leben noch!
Jahresrtickblick auf 2016 / Ausblick 2017

Analyse zum Vorgehen einer Kryptomining-
Malware

Wie wir Wasserwerke im Internet entdeckten
Zu Besuch auf Troopers 2016

Internetwache CTF 2016 im Riickblick

Kategorien
Bug bounty (9)

Code disclosure (1)
Csrf (6)

Events (7)

Full path disclosure (8)
Hall of fame (11)
Internet (17)

Local file inclusion (1)
Loginbypass (1)

Path traversal (1)
Ree (1)

Sqli (10)

Vermittlung (2)

Xss (34)

https://www.internetwache.org/wie-ungeschutzte-git-repositorys-die-sicherheit-
ihrer-webseite-gefahrden-eine-analyse-der-alexa-1m-28-07-2015/



https://www.internetwache.org/wie-ungeschutzte-git-repositorys-die-sicherheit-ihrer-webseite-gefahrden-eine-analyse-der-alexa-1m-28-07-2015/

flaws.cloud

Bucket: level2-c8b217a33fcf1f83916f1f73a00a%ae7 flaws.clo...
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MITRE ATT&CK

Cloud Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise covering cloud-based techniques. The Matrix contains information for
the following platforms: Azure AD, Office 365, Google Workspace, Saa$, laaS.

Initial Access Execution

5 techniques 1 techniques

layout: side ¥

Persistence Privilege

Escalation

5 techniques 2 techniques

show sub-techniques

Defense Evasion

7 techniques

hide sub-techniques

Credential Access

5 techniques

help

Discovery

12 techniques

Lateral Movement

3 techniques

View on the ATT&CK® Navigator &

Version Permalink

Collection Exfiltration Impact

4 techniques 1 techniques 6 techniques

User Execution (4

Account Domain Policy

Drive-by

Compromise Manipulation (3

Domain Policy
Modification

Brute Force (4

Exploit Public- Create Account (7
Facing
Application Implant Internal
Image
Phishing (1) III
Office Application
Trusted Startup (s

Relationship

Valid Accounts (» [

Valid Accounts

Quellen fur gultige Zugangsdaten:

» Offener Storage Container
* Client Source Code

* Code Repositories

* VM Image Dateien

* Entwickler Tools und PCs

+ Exposed Metadata Service

Hide Artifacts (1)

Forge Web
Credentials (»

Impair Defenses (3)

Steal Application
Access Token

Modify Cloud Compute
Infrastructure (4

Unused/Unsupported
Cloud Regions

Use Alternate

Steal Web Session
Cookie

Unsecured
Credentials

IVaMd Accounts ¢

Account
Discovery ()
Cloud

Infrastructure
Discovery

Cloud Service
Dashboard

Cloud Service
Discovery

Cloud Storage
Object Discovery

Network Service
Scanning

Password Policy
Discovery

Permission Groups
Discovery (1)

Software
Discovery (1)

System
Information
Discovery

System Location
Discovery

System Network
Connections
Discovery

Internal
Spearphishing

Taint Shared
Content

Use Alternate
Authentication
Material (,

Data from Cloud Transfer Data to Data Destruction

Storage Object
Data from
Information
Repositories (3

Data Staged ()

Email Collection ()

Cloud Account

Data Encrypted for
Impact

Defacement

Endpoint Denial of
Service

Network Denial of
Service (5

Resource Hijacking

Last modified: 03 November 2021

Quelle: https://attack.mitre.org/matrices/enterprise/cloud/
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Metadata Service

$ curl http://169.254.169.254/latest/meta-data/iam/security-credentials/ExampleRole
{

"Code" : "Success",

"LastUpdated" : "2018-01-25T23:15:402z2",

"Type" : "AWS-HMAC",

"AccessKeyId" : "AKJBD787KHV/7JHV7JGC9",

"SecretAccessKey" : "ogfgoufbgow/gwobOUBuIViyciycIY7ivy7gcUC]",

"Token" : "FQoDYXdzEID//[CUT BY COMPASS]yUEnb5aZeT4088mpOwU="",

"Expiration" : "2018-01-26T05:40:312"

- SSRF
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AzureDemo102
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Security Checks

» Management Console (Web)
» Trusted Advisor (AWS)

= Azure Advisor

= CLlI
= aws cli
= az cli

= Audit Tools
= ScoutSuite
= Prowler

compass-security.com

Cost Optimization

0% 0A 00

Trusted Advisor Dashboard

Performance Security Fault Tolerance

a T

08 0A 00 3@ 2A 10 0@ 0A 00

Recommended Actions

r o
r o
r o

EC2 Dashboard
* Rules checked: 15

« Security groups checked: 13
= Security groups flagged: 0 + Rules flagged: 0

+ Rules checked: 15 « Rules checked: 15 + Rules checked: 15
« Rules flagged: 1 o Rules flagged: 1 « Rules flagged: 1

* Rules checked: 15 * Rules checked: 15 » Rules checked: 15
« Rules flagged: 1 « Rules flagged: 1 * Rules flagged: 1

* Rules checked: 15 * Rules checked: 26
« Rules flagged: 1 + Rules flagged: 0

* Rules checked: 26 + Rules checked: 26
« Rules flagged: 0 « Rules flagged: 0

* Rules checked: 26 * Rules checked: 26
« Rules flagged: 0 « Rules flagged: 0

Non-emply rulesets for default security groups

* Rulesets checked: 26
= Rulesets flagged: 22

TCP port open to all

* Rules checked: 26
= Rules flagged: 2

« Rules checked: 11
o Rules flagged: 0

Unused security groups

« Security groups checked: 13
« Security groups flagged: 1

Chat: https://bit.ly/3i8ZBKI

MFA on Root Account

Checks the root account and warns if multi-factor authentication (MFA) is not enabled
MFA is not enabled on the root account

IAM Use

Checks for your use of AWS Identity and Access Management (IAM).

No IAM users have been created for this account.

Amazon $3 Bucket Permissions

@

Service Limits

48@ 0A 00

Refreshed: Smonths ago | o

ke

Refreshed: 5 months ago

e

Refreshed: 5 monihs ago

Checks buckets in Amazon Simple Storage Service (Amazon S3) that have open access permissions or allow access to any authenticated AWS user

1 of 1 buckets have permission properties that grant global access.

Security Groups - Specific Ports Unrestricted

Checks security groups for rules that allow unrestricted access (0.0.0.0/0) to specific ports.

0 of 0 security group rules allow unrestricted access to a specific port

Amazon EBS Public Snapshots

Refreshed: Smonthsage |

Checks the permission settings for your Amazon Elastic Block Store (Amazon EBS) volume snapshots and alerts you if any snapshots are marked as public.

le




What is Docker? What is a Container?

= Docker
" |S a container manager
» allows software to be executed in Containers
= is lighter and faster than VMs
= allows resource isolation from the kernel

= Containers
= separate running processes from the host

use the host's kernel
have their own environment OC e| .

can be used to deploy applications

contains all dependencies that the target application needs

compass-security.com Chat: https://bit.ly/3i8ZBKI



Wo geht's weiter?

| ateral Movement Rechte Eskalation
Vertrauensstellung ausnutzen Dirty COW (CVE-2016-5195)
]
]
]
' et : i
Browser | s L
| T — AR AL
—— DIRTY GOW
Webserviccé Dirty Pipe (CVE-2022-0847)
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Serverless

https://cloud.google.com/functions?hl=ca

https://aws.amazon.com/de/lambda/

https://docs.microsoft.com/en-us/samples/azure-

samples/serverless-microservices-reference-
architecture/serverless-microservices-reference-
architecture/

L

Web client
End user

compass-security.com Chat: https://bit.ly/3i8ZBKI
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https://cloud.google.com/functions?hl=ca
https://aws.amazon.com/de/lambda/
https://docs.microsoft.com/en-us/samples/azure-samples/serverless-microservices-reference-architecture/serverless-microservices-reference-architecture/

One more thing ...

Tatsachlich sind es zwel Punkte

» Subdomain Takeover
» Verwaiste DNS Eintrage zeigen auf IP Adressen in der Cloud

» 7.B. SuperSommerSchlussverkaufsLotterie.lhreFirma.de
= Angreifer hosten ihren eigenen Dienst in der Cloud unter einem gultigen DNS Eintrag
» Priifen Sie regelméafig ihren DNS Server, am besten Uber automatisierte Prozesse

» Auto Scaling
= Gut fur die Verflgbarkeit, u.U. schlecht flr das Konto
= DoS Angriffe fiUhren nicht zum Ausfall des Service, sondern zu Bereitstellung von Resourcen
» Richten Sie Monitoring und Budgets ein

compass-security.com Chat: https://bit.ly/3i8ZBKI



Der Pentest ist vorbei, was nun?

Risikobewertung, Priorisierung, Behebung, Retest

» Flhren Sie eine Risikobewertung der Ergebnisse durch
* |n der Regel hat der Pentester keine Kenntnisse Uber die wirtschaftliche Relevanz der gefundenen

Schwachstellen
= |m besten Falle kann ein technisches Risiko ermittelt werden

= Priorisieren Sie die Punkte anhand der Risikobewertung
» Beheben Sie die wesentlichen Schwachstellen (oder verhindern sie deren Ausnutzung)

= Uberpriifen Sie die GegenmafRnahmen
» |ntegration in automatisierte Tests?

= Ggf. erneute Prifung durch den Pentester
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Zusammenfassung

Was ist fur die Planung eines Cloud Penetrationstests wichtig

» Penetrationstest # Penetrationstest
= Gute Vorbereitung ist notwendig
= Wo sind meine Kronjuwelen?
» Was gehdrt alles zu meiner Infrastrukur?
= Wie schéatze ich die Bedrohungslage ein?
= Wen muss ich informieren?
= Von wem bendtige ich eine Einwilligung und wie lange dauert es diese zu bekommen?
» Habe ich alle mir bekannten Sicherheitsmalinahmen getroffen?
= Welche davon kann ich selbst mit Bordmitteln und frei verfligbaren Werkzeugen prtfen?

» Wann fuhre ich Penetrationstests durch?
= Automatisierung ist hilfreich, birgt aber auch neue Risiken

» Ergebnisse mussen genutzt werden
= Wie integriere ich die Ergebnisse mit meinen Entwicklungs- und Betriebsprozessen?
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Zeit fur Ihre Fragen
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Compass Security Portfolio
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Security Filebox
Reviews Solution
Incident Hacking-Lab
Response CTF

Training
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